-TESAN

dttec

Dokiiman ismi:

TESAN ILETISIM A.S. Kisisel Verilerin Korunmasi ve islenmesi Politikasi

Hedef Kitle:

TESAN ILETISIM A.S. tarafindan kisisel verileri islenen gercek kisiler

Onaylayan:

TESAN ILETISIM A.S. Yénetim Kurulu tarafindan onaylanmustir.

isbu belge TESAN ILETISIM A.S.’nin yazili izni olmaksizin ¢cogaltilip dagitilamaz.

KiSISEL VERILERIN KORUNMASI VE iISLENMESI POLITIKASI

HAZIRLAYAN

KONTROL

ONAY

Firma Avukati

Kalite Yoneticisi

Yonetim Kurulu

Dokiiman Kodu:  KVKK PLT-01

Yayin Tarihi: 03.04.2018

Revizyon No: 01

Revizyon Tarihi:

16.12.2019

1124




-TESAN $ ttec

KiSISEL VERILERIN KORUNMASI VE iISLENMESI POLITIKASI

iCINDEKILER

1. AMAC, KAPSAM, SORUMLULUKLAR VE YURURLULUK

2. TANIMLAR

3. KIiSISEL VERI ISLEME iLKELERI

3.1.Hukuka ve Diiriistliik Kuralina Uygun isleme

3.2.Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama

3.3.Belirli, Agik ve Mesru Amaglarla isleme

3.4.islendikleri Amagla Baglantili, Sinirh ve Olgiilii Olma

3.5.ilgili Mevzuatta Ongériilen veya islendikleri Amag icin Gerekli Olan Siire Kadar Muhafaza Etme
4. KIiSISEL VERI ISLEME SARTLARI

4.1.Acik Riza

4.2.Kanunlarda Agik¢a Ongériilmesi

4.3.Fiili imkansizlik Sebebiyle ilgilinin Agik Rizasinin Alinamamasi

4.4.S6zlesmenin Kurulmasi veya ifasiyla Dogrudan ilgili Olmasi

4.5, Sirketin Hukuki Yukiimliliiginii Yerine Getirmesi

4.6.Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi

4.7.Bir Hakkin Tesisi veya Korunmasi igin Veri islemenin Zorunlu Olmasi

4.8.Sirketin Mesru Menfaati igin Veri islemenin Zorunlu Olmasi

5. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESI

6. KiSISEL VERILERIN KORUNMASINA VE iSLENMESINE iLiSKiN ALINAN iDARI VE TEKNiK TEDBIRLER
7. KiSIiSEL VERILERIN KORUNMASI KONUSUNDA ALINAN TEDBIRLERIN DENETiMi

8. KIiSISEL VERILERIN YETKIiSiZ SEKILDE iFSASI DURUMUNDA ALINACAK TEDBIRLER

9. KIiSISEL VERILERIN AKTARILMASI

9.1.Kisisel Verilerin Yurtdigina Aktarilmasi

10. VERI OZNESINiN AYDINLATILMASI VE BiLGILENDIRILMESi

11. KiSISEL VERILERIN KATEGORIZASYONU, iSLENME AMAGLARI VE SAKLANMA SURELERI
11.1. Kisisel Verilerin Kategorizasyonu

11.2. Kisisel Verilerin islenme Amaglari

11.3. Kisisel Verilerin Saklanma Siireleri

12. KiSISEL VERILERIN OZNELERINE iLiSKIN KATEGORIZASYON

13. TESAN TARAFINDAN KiSiSEL VERILERIN AKTARILDIGI UCUNCU KiSiLER VE AKTARILMA AMAGCLARI
14. TESAN’A AiT BiNA VE TESIiS GiRiSLERi iLE iCERIDE YAPILAN KiSIiSEL VERI iSLEME FAALIYETLERI
15. TESAN’A AIT INTERNET SITESINi KULLANAN ZiYARETGILER

16. KiSISEL VERILERIN SILINMESIi, YOK EDILMESi VE ANONIM HALE GETiRILMESI

16.1. Kisisel Verilerin Silinmesi ve Yok Edilmesi

16.2. Kisisel Verilerin Anonim Hale Getirilmesi

17. KiSISEL VERI OZNELERININ HAKLARI

17.1. Kisisel Veri Oznesinin Haklarini ileri Siiremeyecegi Haller

18. KiSISEL VERILERIN iSLENMESiI VE KORUNMASI POLITiIKASI YONETiSIM YAPISI

19. REFERANS VE DOKUMANLAR

19.1.Referans

19.2. ilgili Dokiimanlar

20. REVIZYON TAKIBI

Dokiiman Kodu: KVKK PLT-01 Yayin Tarihi: 03.04.2018 Revizyon No: 01 Revizyon Tarihi:  16.12.2019 2] 24



-TESAN $ ttec

KiSISEL VERILERIN KORUNMASI VE iISLENMESI POLITIKASI

1.AMAG, KAPSAM, SORUMLULUKLAR VE YORURLULUK

07.04.2016 tarihinde 6698 sayili "Kisisel Verilerin Korunmasi Kanunu" (bundan bdyle kisaca “Kanun” olarak
anilacaktir) yayinlanarak yiriirliige girmistir. S6z konusu kanun kapsaminda Sirketimiz Tesan iletisim A.S.,
(bundan boyle kisaca “TESAN” olarak anilacaktir) “Veri Sorumlusu” sifatina sahip olup, bu sifatin gerektirdigi
yuktumlulikleri yerine getirmek icin gerekli uyum c¢alismalarini gerceklestirmektedir. Bu nedenle, is
ortaklarimizin/potansiyel is ortaklarimizin, tedarikgilerimizin/potansiyel tedarikgilerimizin,
bayilerimizin/potansiyel bayilerimizin, musterilerimizin (tlketiciler de dahil) /potansiyel musterilerimizin,
personel/aday personelin (isbu veri kategorisi stajyer/aday stajyerleri de kapsamaktadir.), bursiyerler /aday
bursiyerlerin ve ziyaretgilerin kisisel verilerinin korunmasina iliskin faaliyetler isbu Politika’daki esaslara

paralel olarak TESAN tarafindan yonetilmektedir.

TESAN, Tirkiye Cumhuriyeti Anayasasi, Tirk Ceza Kanunu, Kisisel Verilerin Korunmasi Kanunu ve
yonetmelikleri, Kurul Kararlar vs. diger hukuksal diizenlemelere uygun olarak gerekli 6zeni gostermekte ve
bunu bir sirket politikasi haline getirmektedir. TESAN, ilgili kanunlarda yer alan yirirlik sirelerine uygun

hareket ederek lzerine disen yukiamlilikleri yerine getirmektedir.

isbu politikanin amaci, mevzuata uygun olarak yiriitiilen kisisel veri isleme faaliyeti hakkinda agiklamalarda

bulunarak, kisisel verileri islenen gergek kisilerin bilgilendirilmesini saglamaktir.

isbu politika; TESAN’in is ortaklarinin/potansiyel is ortaklarinin, tedarikgilerin/potansiyel tedarikgilerin,
bayilerin/potansiyel bayilerin, musterilerin (tiketiciler de dahil) /potansiyel misterilerin, personel-aday
personelin, bursiyerlerin/aday bursiyerlerin ve ziyaretcilerin islenmekte oldugu gercek kisilerin kisisel

verilerine yonelik tiim faaliyetleri kapsar ve s6z konusu faaliyetlere uygulanir.

Yukarida belirtilen kategorilerde yer alan kisisel veri sahipleri gruplarina iliskin isbu Politika’nin uygulama
kapsami politika’nin tamami olabilecegi gibi (Orn: Ziyaret¢imiz de olan Bayimiz gibi); yalnizca bir kisim

hiikiimleri de (Orn: Yalnizca Ziyaretgilerimiz gibi) olabilecektir.

Politika, TESAN Yénetim Kurulu tarafindan 03.04.2018 tarihinde onaylanarak yiiriirlige girmistir. isbu
politika TESAN tarafindan gerekli gorildigi takdirde revize edilecek olup, tiim versiyonlar tarih sirasi ile
yayinlanacaktir. Politika’miz TESAN’in sahibi oldugu www.tesan.com.tr, www.ttec.com.tr ve varsa baskaca
internet sitelerinde herkese acik olarak yayimlanir. Ydrirlikten kaldirilmasina karar verilirse eski nishanin

Uzerine iptal kasesi basilarak, hukuk departmaninda 5 (bes) yil boyunca muhafaza edilir.
2. TANIMLAR

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli bilgidir.

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkumiyeti ve

glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerdir.

Agik Riza: Veri 6znesinin belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgir iradeyle agikladigi

rizadir.
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Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi belirli veya

belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.
Anonim Hale Getirilmis Veri: Veri 6znesi ile hicbir sekilde iliskisinin kurulmasi mimkiin olmayan veridir.

Kisisel Veri isleme: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler Uzerinde

gerceklestirilen her tirli islem.
Veri Oznesi: Kisisel verileri islenen gergek kisi.

Veri Sorumlusu: Kisisel verilerin islenme amacglarini ve vasitalarini belirleyen, veri kayit sisteminin

kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tizel kisi.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel
kisi.

Kurul: Kisisel Verileri Koruma Kurulu.

Kurum: Kisisel Verileri Koruma Kurumu.

Kanun: 6698 sayil Kisisel Verilerin Korunmasi Kanunu.

KVK Diizenlemeleri: Kanun ile Kisisel Verilerin Korunmasina yonelik ilgili diger mevzuat, yonetmelikler,
dizenleyici ve denetleyici otoriteler, mahkemeler ve diger resmi makamlar tarafindan verilen baglayici

kararlar, ilke kararlari, hiikiimler, talimatlar ile verilerin korunmasina yénelik her tirli mevzuat.

Is Ortagi: TESAN'In ticari faaliyetlerini yiritiirken Griin ve hizmetlerin satisi, tanitimi ve pazarlamasi, satis
sonrasi destegi, ortak mdsteri bagliigi programlarinin yiritilmesi gibi amacglarla is ortakligi kurdugu

gercek/tlzel kisi.

Potansiyel is Ortagi: TESAN'In ticari faaliyetlerini yiritirken Griin ve hizmetlerin satisi, tanitimi ve
pazarlamasi, satis sonrasi destegi, ortak musteri baglihgl programlarinin yiritiilmesi gibi amaclarla is ortakligi

kurmak istedigi gercek/tlzel kisi.

Tedarikgi: TESAN’In ticari faaliyetlerini ylritirken TESAN’In emir ve talimatlarina uygun olarak hizmet sunan

gercek/tuzel kisi.

Potansiyel Tedarikgi: TESAN’In ticari faaliyetlerini yirutirken TESAN’In emir ve talimatlarina uygun olarak

hizmet sunmak isteyen gercek/ttzel kisi.

Bayi: TESAN ile herhangi bir s6zlesme iliskisi olup olmadigina bakilmaksizin TESAN’in Urinlerini satarak bayilik

iliskisi icine girdigi gercek/tuzel kisi.

Potansiyel Bayi: TESAN ile herhangi bir sozlesme iliskisi olup olmadigina bakilmaksizin TESAN’in Grinlerini
satarak bayilik iliskisi icine girmek istedigi gercek/tlzel kisi.
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Misteri: TESAN ile herhangi bir s6zlesme iligkisi olup olmadigina bakilmaksizin TESAN’in sunmus oldugu Uriin
ve hizmetleri kullanmis olan/kullanan/satin alan gergek/tizel kisidir. TESAN’dan drtn satin  almak

isteyen/alan gercek kisi tiiketiciler de bu kapsama dahildir.

Potansiyel Miisteri: TESAN ile herhangi bir s6zlesme iliskisi olup olmadigina bakilmaksizin TESAN’in sunmus

oldugu triin ve hizmetleri kullanmak/satin almak isteyen gergek/tlzel kisi.

Personel: TESAN ile is akdi s6zlesmesi imzalayarak daha dnce ¢alismis olan ya da halen daha calismaya devam
eden gergek kisi ve stajyer.

Personel Adayi: TESAN’a herhangi bir yolla is basvurusunda bulunmus ya da 6zgecmis ve ilgili bilgilerini

TESAN’In incelemesine agmis olan gergek kisi ve stajyer.

Bursiyer: TESAN’dan burs almaya hak kazanan gercek kisi.

Bursiyer Adayi: TESAN’dan burs almak i¢in basvuran gergek kisi.
Stajyer: TESAN’da zorunlu stajini yapmaya hak kazanan gergek kisi.
Stajyer Adayi: TESAN’a zorunlu staj yapmak icin basvuran gercek kisi.

Ziyaretgi: TESAN'n sahip oldugu fiziksel yerleskelere c¢esitli amacglarla giren gercek kisi.

3. KiSISEL VERIi iSLEME iLKELERI

Kanunun 4.maddesine istinaden kisisel veriler islenirken asagida yer alan ilkelere uyulmaktadir.

3.1. Hukuka ve Diiriistlitk Kuralina Uygun isleme

TESAN, kisisel verilerin islenmesinde hukuksal diizenlemelerle getirilen ilkeler ile diristlik kurallarina uygun
hareket etmektedir.

3.2. Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama

TESAN, kisisel verilerin dogru ve giincel olmasi icin gerekli nlemleri almaktadir. Veri 6znesinin, kisisel verilere
yonelik degisiklik talep etmesi durumunda TESAN tarafindan bilgiler giincellenir. Aydinlatma metinlerinde de

bildirildigi Gizere veri 6znelerinden bilgileri degistiginde TESAN’a bildirmeleri beklenmektedir.

3.3. Belirli, Acik ve Mesru Amaglarla isleme

TESAN, kisisel verileri sunmakta oldugu hizmetle baglantili ve bunlar icin gerekli olan kadar islemektedir.
TESAN tarafindan kisisel verilerin hangi amagla islenecegi heniz kisisel veri isleme faaliyeti baslamadan
belirlenmekte ve aydinlatma metinleri araciligi ile yayimlanmaktadir. Gerektigi takdirde veri 6znesinden agik

riza alinmaktadir.

3.4. islendikleri Amagla Baglantili, Sinirl ve Olgiilii Olma

TESAN, kisisel verileri yalnizca isleme amaciyla sinirli ve 6l¢lili olmak kaydi ile islemektedir.
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3.5. ilgili Mevzuatta Ongoriilen veya islendikleri Amag icin Gerekli Olan Siire Kadar Muhafaza Etme

TESAN, kisisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amag icin gerekli olan siire kadar
muhafaza etmektedir. Bu kapsamda, TESAN 6ncelikle ilgili mevzuatta kisisel verilerin saklanmasi igin bir siire
ongorilip ongoérilmedigini tespit etmekte, bir slire belirlenmisse bu slreye uygun davranmakta, siire
belirlenmemisse islendikleri amac icin gerekli olan siire kadar saklamaktadir. isbu islenme siireleri veri

O0znelerine aydinlatma metinleri araciligi ile bildiriimektedir.

4. KiSiSEL VERI iSLEME SARTLARI

TESAN, kisisel verileri veri 6znesinden acik riza alarak ya da Kanunun 5. maddesinde yer alan sartlarin varlig
halinde agik riza alinmadan islemektedir.

4.1. Acik Riza

Kisisel verilerin islenme sartlarindan biri veri 6znesinin acik rizasidir. Veri 6znesinin acik rizasi belirli bir

konuya iliskin, bilgilendirmeye dayal olarak ve 6zgiir iradeyle agiklanmalidir.

Kanunun 5. maddesinde yer alan sartlarin olusmamasi halinde kisisel veriler, aydinlatma ylkimlilGgiine
iliskin bilgilendirme sonrasi veri 6znelerinin agik rizasi alinarak islenmektedir.

4.2. Kanunlarda Agik¢a Ongoriilmesi

Veri 6znesinin kisisel verileri, kanunda agik¢a 6ngorilmesi halinde acgik riza alinmadan hukuka uygun olarak

islenebilir.

Ornek: Personele ait 6zIiik bilgilerinin is mevzuati geregince tutulmasi.

4.3. Fiili imkansizhik Sebebiyle ilgilinin A¢ik Rizasinin Alinamamasi

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda olan veya rizasina gegerlilik taninamayacak olan
kisinin kendisinin ya da bagka bir kisinin hayati ve beden bitinligini korumak igin kisisel verisinin

islenmesinin zorunlu olmasi halinde veri 6znesinin acik rizasi alinmadan kisisel verileri islenebilir.

Ornek: Bayginlik geciren ziyaretcinin kimlik bilgilerinin santral gérevlileri tarafindan doktorlara iletilmesi.

4.4. S6zlesmenin Kurulmasi veya Ifasiyla Dogrudan ligili Olmasi

Bir sozlesmenin kurulmasi, uygulanmasi, ifasi ve sonlandirilmasiyla dogrudan dogruya ilgili olmasi

durumunda, s6zlesmenin taraflarina ait kisisel veriler veri 6znesinin agik rizasi olmadan islenebilir.

Ornek: Taraflar arasinda satis sozlesmesi yapildigi zaman Uriinlerin teslimati icin teslim adresinin

kaydedilmesinin zorunlu olmasi.
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4.5. Sirketin Hukuki Yiikiimliiliigiinii Yerine Getirmesi

TESAN’in hukuki yukiamltllklerini yerine getirmesi icin veri islemenin zorunlu oldugu hallerde veri 6znesinin

izni alinmadan kisisel veri islenebilir.

Ornek: Bankacilik, enerji, sermaye piyasalari gibi alanlara 6zel denetimlerde bilgi paylasimi yapiimasi.

4.6.Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi

Veri Oznesinin, kisisel verisini kendisi tarafindan alenilestirmis olmasi halinde ilgili kisisel veriler izin

alinmadan islenebilir.

Ornek: Kisinin acil durumlarda ulasilmasi icin iletisim bilgisini ilan etmesi.

4.7. Bir Hakkin Tesisi veya Korunmasi icin Veri islemenin Zorunlu Olmasi

Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi halinde veri 6znesinin izni

alinmadan veri islenebilir.

Ornek: ispat niteligi tastyan verilerin kanunen saklanmasi gereken siire kadar saklanmasi ve gerektiginde

kullaniimasi.

4.8. Sirketin Mesru Menfaati icin Veri islemenin Zorunlu Olmasi

Veri 6znesinin temel haklarina zarar gelmemek kaydiyla, TESAN'In mesru menfaatleri icin zorunlu olmasi

halinde veri sahibinin izni alinmadan veri islenebilir.

Ornek: Personel bagliligini artiran 6diil ve primler uygulanmasi amaciyla veri islenmesi, Sirket’e ait bina ve

tesislerde glivenlik amagli olarak kamera kaydi yapilmasi.

5. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESI

Kanun’un 6. maddesine gore 6zel nitelikli kisisel veriler, islenmeleri halinde sahipleri hakkinda ayrimcilik

yapilmasina veya magduriyete neden olma riski tasityan verilerdir.

Bu veriler Kanun’da sinirli sayma yolu ile belirlenmistir. Ozel nitelikli kisisel veriler; kisilerin irki, etnik kdkeni,
siyasi dlsuncesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika
Gyeligi, saghigi, cinsel hayati, ceza mahkOmiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik

verileridir.

Kanun’a uygun bicimde TESAN tarafindan, 6zel nitelikli kisisel veriler, yonetmelikler ve Kurul kararlarinda

belirlenen 6nlemleri almak kaydiyla asagidaki durumlarda islenmektedir;
e Veri 6znesinin acik rizasi varsa,

e Veri 6znesinin agik rizasi yoksa,
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Veri 6znesinin saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, kanunlarda 6ngoérilen hallerde ilgili
kisinin acik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglhk hizmetleri ile
finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama ylkimlilGga altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin islenebilir.

6. KiSISEL VERILERIN KORUNMASINA VE iSLENMESINE iLISKiN ALINAN iDARIi VE TEKNiK TEDBIRLER

TESAN, Kanun’un 12. maddesine uygun olarak, islemekte oldugu kisisel verilerin hukuka aykiri olarak
islenmesini 6nlemek, verilere hukuka aykiri olarak erisilmesini 6nlemek ve verilerin muhafazasini saglamak

icin uygun glivenlik diizeyini saglamaya yonelik gerekli teknik ve idari tedbirleri almaktadir.

e TESAN tarafindan tiim is slregleri irdelenerek veri envanteri gikariimistir. TESAN'in ylritmekte
oldugu tim faaliyetler detayh olarak analiz edilerek, bu analiz neticesinde kisisel veri isleme

faaliyetleri ortaya konulmaktadir.
e VERBIS sistemine siiresi icinde kayit yaptirilacaktir.

e TESAN, veri kategorilerine gore aydinlatma metinlerini hazirlamis ve veri 6znelerine s6z konusu
aydinlatma metinlerini bildirmistir. Ayrica, TESAN sahibi oldugu internet sitelerine de aydinlatma

metinlerini herkesin erisimine acik sekilde sunmustur.
e TESAN, kanunen gerekmesi halinde veri 6znelerinden agik riza almaktadir.

o Kisisel veri ve bilgi glvenligine iliskin politikalar ve prosediirler belirlenmekte ve gerektiginde

glincellenmektedir.
e Kisisel verilerin miimkiin oldugunca azaltilmasina yénelik ¢alismalar yapilmaktadir.

e TESAN tarafindan kisisel verilerin hukuka uygun olarak aktarildigi kisiler ile s6zlesmeler yapilmakta ve
sozlesmelere Kanun’a uygun olarak veri islemi faaliyeti yapilacagina, glivenlik tedbirleri alacaklarina

dair hikkiimler konulmaktadir.
e TESAN sahibi oldugu internet sitelerinde SSL sistemi uygulanmaktadir.
e TESAN’ ait tim bilgisayarlarda anti viris sistemleri kullanilmaktadir.
e Ag givenligi ve uygulama givenligi saglanmaktadir.
e Bulutta depolanan kisisel verilerin glivenligi saglanmaktadir.
e Veri kaybi 6nleme yazilimlari kullaniimaktadir.

e Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakim kapsamindaki glvenlik ©6nlemleri

alinmaktadir.

e Bilisim sistemlerinin slrekliligini etkileyecek riskler izlenmekte ve risk tespit edildigi zaman gerekli

onlemler alinmaktadir.
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e Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi ile ilgili kurallar belirlenmekte ve bu

kurallara uygun hareket edilmektedir.

e TESAN’In sahibi oldugu bilisim sistemleri techizatlari, yaziimlari ve verilerinin fiziksel glivenligi icin

gerekli tim onlemler alinmaktadir.
e Sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi bulunmaktadir.
e TESAN’In ve kisilerin glivenligi icin 7/24 ¢alisan kamera sistemi bulunmaktadir.

e Teknolojideki gelismelere uygun teknik onlemler alinmakta, alinan &6nlemler periyodik olarak

gincellenmektedir.

e TESAN biinyesinde gergeklestirilen kisisel veri isleme faaliyetleri mevcut olan ve kurulan teknik

sistemlerle denetlenmektedir.
e s yerigivenligi ile ilgili alinmasi gereken tiim énlemler (yangin séndiirme vb.) alinmistir.

e Virls koruma sistemleri ve gilivenlik duvarlarini iceren yazilimlar ve donanimlar kurulmakta ve

gerektiginde glincellenmekte ya da yenilenmektedir.

e Kisisel verilerin kaybolmasini yahut zarar gérmesini engellemek Uzere yedekleme programlari

kullaniimakta ve yeterli diizeyde giivenlik 6nlemleri alinmaktadir.

e TESAN, Bilgi gilvenligi standardi olan ISO 27001 belgesini almis ve gerekliliklerine uygun hareket
etmektedir.

e Kisisel verilerin islendigi elektronik ortamlarda loglama sistemleri kullanilmaktadir. Erisim loglari
diizenli olarak tutulmaktadir. Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.

e Kisisel verilerin saklandigi ve islendigi ortamlarda gliclii parolalar kullaniimaktadir.
e Sizma testi yaptirilmaktadir.

e Kisisel verilerin givenli ortamlarda saklanmasi ve hukuka aykiri amaglarla yok edilmesini,
kaybolmasini veya degistirilmesini énlemek icin teknolojik imkanlar ve uygulama maliyetine gore

gerekli tedbirler alinmaktadir.

e Sirket personeli bilgi glivenligi ve kisisel verilerin korunmasi konusunda bilgilendirilmekte ve

egitilmektedir.

e TESAN ile personel arasinda vyapilan sozlesmelere gizlilik ve gizlilik ihlali ile ilgili maddeler

konulmaktadir.

e Sirket personeli, kisisel verilerin glivenligine ve gizliligine iliskin yUkimluliklerinin, is iliskisinin sona
ermesinden sonra da devam edecegi konusunda bilgilendirilmis ve Sirket personelinden bu kurallara

uymalari yoniinde taahhiit alinmistir.

e Personel’in zimmetinde olan tim dolaplarin anahtari bulunmakta olup, gerekmedigi durumlarda

dolaplar siirekli kitlidir.
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e Kendisine sirket cihazi tahsis edilen her kisi, kendi kullanimina tahsis edilen cihazlarin giivenliginden

sorumlu oldugunu bilmekte ve zimmet formu imzalamaktadir.

e Her sirket personeli kendi sorumluluk alaninda yer alan fiziki dosyalarin givenliginden sorumlu

oldugunu bilmektedir.

e Ozel nitelikli kisisel verilerin islendigi ve muhafaza edildigi fiziksel ortamlarda yeterli giivenlik

onlemleri alinmakta ve fiziksel glivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

e Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecek ise mutlaka sifreli olarak ve KEP veya

kurumsal posta hesabi kullanilarak gonderilmektedir.
e Ozel nitelikli kisisel verilere iliskin prosediirler belirlenmistir.
e Ozel nitelikli kisisel veriler icin giivenli sifreleme kullanilmaktadir.
e Tasinabilir bellek ile aktarilan 6zel nitelikli kisisel veriler sifrelenerek aktariimaktadir.
e s birim bazli kisisel verilere erisim ve yetkilendirme siirecleri uygulanmaktadir.

e TESAN, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilmaz olmasi icin gerekli

tedbirleri almaktadir.
e Gorev degisikligi olan ya da isten ayrilan personelin giris yetkileri ve erisimleri kaldiriimaktadir.

e TESAN adina veri isleyen hizmet saglayicilar ile s6zlesmeler yapilmakta olup veri givenligi konusunda

farkindahk saglanmaktadir.

e TESAN, kanunun ve Kurul'un kararlari dogrultusunda gerekli ve sirkete uygun olan teknik ve idari

tedbirleri almaktadir.

7. KiSISEL VERILERIN KORUNMASI KONUSUNDA ALINAN TEDBIRLERIN DENETIMI

TESAN, isbu Politika’ya, kanuni diizenlemelere ve kurul kararlarina tim personelin ve veri isleyenlerin uygun
hareket edip etmedigini diizenli olarak hi¢bir 6n bildirimde bulunmaksizin denetimleri yapmakta veya
yaptirmaktadir. S6z konusu denetim sonuglarina gore yeniden degerlendirme yapilir ve var ise alinmasi

gereken 6nlemler alinir.

8. KiSISEL VERILERIN YETKISiZ SEKILDE iFSASI DURUMUNDA ALINACAK TEDBIRLER

TESAN, Kanun’un 12. Maddesine uygun olarak kisisel verilerin kanuni olmayan yollarla baskalari tarafindan

elde edilmesi halinde bu durumu en kisa strede ilgili kisisel veri sahibine ve Kurul’a bildirecektir.

TESAN tarafindan ilgili kisiye yapilacak olan ihlal bildirimi asgari olarak asagida yer alan hususlari

kapsayacaktir.

* jhlalinin ne zaman gergeklestigi,

= Kisisel veri kategorileri bazinda (kisisel veri/6zel nitelikli kisisel veri ayrimi yapilarak) hangi kisisel

verilerin ihlalden etkilendigi,
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= Kisisel veri ihlalinin olasi sonuglari,
» Veri ihlalinin olumsuz etkilerinin azaltilmasi icin alinan veya alinmasi 6nerilen tedbirler,

= {lgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve iletisim detaylari ya

da veri sorumlusunun web sayfasinin tam adresi, ¢cagri merkezi vb. iletisim yollari

9.KiSISEL VERILERIN AKTARILMASI

TESAN, hukuka uygun olan kisisel veri isleme amaclari dogrultusunda gerekli glivenlik dnlemlerini alarak veri
Oznesinin kisisel verilerini ve 6zel nitelikli kisisel verilerini Gglincli kisilere aktarabilmektedir. TESAN bu
dogrultuda Kanun’un 8. maddesinde dngériilen diizenlemelere uygun hareket etmektedir.

9.1. Kisisel Verilerin Yurtdisina Aktariimasi

TESAN, hukuka uygun olan kisisel veri isleme amaglar dogrultusunda gerekli glivenlik 6nlemlerini alarak veri
Oznesinin kisisel verilerini ve 6zel nitelikli kisisel verilerini yurtdisindaki Gglnci kisilere aktarabilmektedir.
TESAN tarafindan kisisel veriler, Kurul tarafindan yeterli korumaya sahip oldugu ilan edilecek yabanci tlkelere
(“Yeterli Korumaya Sahip Yabanci Ulke”) veya yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve
ilgili yabanci tlkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhiit ettigi ve Kurul’un izninin
bulundugu yabanci iilkelere (“Yeterli Korumayi Taahhiit Eden Veri Sorumlusunun Bulundugu Yabanci Ulke”)
aktarilabilir. TESAN bu dogrultuda Kanun’un 9. maddesinde ongorilen diizenlemelere uygun hareket
etmektedir.

10. VERi OZNESINiN AYDINLATILMASI VE BiLGILENDIRILMESi

TESAN, Kanun’un 10. maddesine uygun olarak, verilerin islenmesi sirasinda bizzat kendisi ya da yetkilendirdigi
kisi araciligi ile veri 6znelerini aydinlatir. Bu kapsamda TESAN, aydinlatma yukimluligini yerine getirir.

TESAN tarafindan hazirlanan aydinlatma metinleri;
e Veri Sorumlusunun Kimligi,
e Veri Toplamanin Yontemi ve Hukuki Sebebi
e Kisisel Verilerin Hangi Amagla islenecegi
e islenen Kisisel Verilerin Kimlere ve Hangi Amacla Aktarilabilecegi
e Sire
e Veri Sahibinin Haklar

hususlarini icermektedir. TESAN, her bir veri sahibi grubu i¢in ayri aydinlatma metinleri diizenleyerek, sahibi

oldugu internet sitelerine, fiziki ortamlara ve sanal ortamlara ilgili kisilerin ulasabilecekleri sekilde koymustur.
TESAN’In hazirlamis oldugu aydinlatma metinleri;
e Personel/Personel Adaylarina (Stajyerler/Stajyer Adaylar da dahil)

e Bursiyer/Bursiyer Adaylarina
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e s Ortaklarina/Tedarikgcilerine/Bayilerine (Potansiyeller de dahil)

e Musterilerine (Potansiyeller de dahil)

e Ziyaretgilere

yoneliktir.

11. KiSISEL VERILERIN KATEGORIZASYONU, iSLENME AMAGLARI VE SAKLAMA SURELERI

TESAN, Kanun’un 10. maddesine uygun olarak aydinlatma yukimluligu kapsaminda hangi kisisel veri sahibi

gruplarinin hangi kisisel verilerini isledigini, amaglarini ve saklanma stirelerini veri sahibine bildirmektedir.

11.1. Kisisel Verilerin Kategorizasyonu

TESAN nezdinde; TESAN’In mesru ve hukuka uygun kisisel veri isleme amaglar dogrultusunda, Kanun’un 5.

maddelerinde sayilan veri isleme sartlarindan bir veya birkacina dayali ve sinirli olarak, Kanun’da belirtilen

ilkelere ve yukamliliklere uyularak ve isbu politika kapsamindaki gergek kisilerle sinirlh olarak asagida

belirtilen kategorilerdeki kisisel veriler, Kanun’un 10. maddesi uyarinca veri 6zneleri bilgilendirilmek suretiyle

islenmektedir.

KiSISEL VERI KATEGORIZASYONU

ACIKLAMA

Gergek kisinin kimligine dair bilgilerin bulundugu verilerdir. Ornek: ad-soyad,

kimlik numarasi, uyruk bilgisi, dogum yeri, dogum tarihi gibi bilgileri iceren

KIMLIK BILGIS| ehliyet, nifus clizdani ve pasaport gibi belgeler ile vergi numarasi, SGK
numarasi vb. bilgiler.

o o Kisi ile iletisime gegcilmesini saglayan verilerdir. Ornek: telefon numarasi, adres,

ILETISIM BILGISI

e-posta adresi, faks numarasi, teslimat adresi vb. bilgiler.

iSLEM GUVENLIGI BILGiSI

Faaliyetlerin yiratilmesi esnasinda teknik, idari, hukuki ve ticari glvenligi
saglamaya yonelik verilerdir. Ornek: kimlik dogrulama bilgileri, IP bilgisi log

kayitlari, elektronik posta/sms igerikleri, anlik mesajlasma bilgileri/icerikleri

RISK YONETIMi BiLGISI

is ortaklari/tedarikgiler/bayilerin finansal analizlerinin yapilarak belirlenmis
riskleri kontrol etmek ve azaltmak icin kullaniimasidir. Ornek: ipotek, rehin,

teminat mektubu, sahsi kefalet alinmasi gibi

LOKASYON BILGISI

Kisisel veri 6znesinin bulundugu yerin konumunu tespit eden bilgilerdir. Ornek:

GPS lokasyonu, seyahat verileri vb. bilgiler.

AILE BIREYLERI VE YAKINLARI BILGISI

Kisisel veri 6znesinin aile bireyleri ve yakinlari hakkindaki bilgilerdir. Ornek: Acil

durumlarda ulasilacak kisi bilgileri vb. bilgiler.

FiZiIKSEL MEKAN GUVENLIK BILGISI

Fiziksel mekana giriste, mekanin igerisinde kalis sirasinda alinan kayitlar ve
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belgelere iliskin bilgilerdir. Ornek: kamera kayitlari, arac bilgileri, givenlik

noktasinda alinan kayitlar vb. bilgiler.

FINANSAL BiLGI

TESAN’In veri 6znesi ile kurmus oldugu iliskinin tipine gére yaratilan her tirli
finansal sonucu gosteren bilgi, belge ve kayitlara iliskin islenen kisisel verilerdir.

Ornek: banka hesap numarasi, IBAN, malvarligi verisi, gelir bilgisi vb. bilgiler.

GORSEL VE ISITSEL BILGILER

Fotograf ve kamera kayitlari (Fiziksel Mekan Guvenlik Bilgisi kapsamina giren
kayitlar harig), ses kayitlari ve kisisel veri iceren belgelerin kopyasi niteligindeki

belgelerde yer alan bilgiler.

OzLUK BILGILERI

TESAN ile c¢alisma iligkisi icerisinde olan gercek kisilerin 6zlik haklarinin

olusmasina temel olacak bilgilerin elde edilmesine yonelik islenen her tirli veri.

SAGLIK BiLGILERI

Gergek kisiye ait her tiirlii saglk verisidir. Ornek: Kan grubu, gecirdigi hastaliklar
vb. gibi bilgiler.

EGITiM BIiLGILERI

Gergek kisinin egitimine iliskin bilgilerdir. Ornek: mezun oldugu okullar, dil

bilgisi, katildig1 egitimler, not ortalamasi vb. gibi bilgiler.

MESLEKI DENEYIM BILGILERI

Gergek kisinin calisma hayatina iliskin bilgilerdir.

HUKUKI BILGILER

Gergek kisiye ait hukuksal konularda detay veren bilgilerdir. Ornek: sabika kaydi,
maas haczi vb. gibi bilgiler.

REFERANS BILGILER

TESAN’In iliskili oldugu gercek kisilerin verdigi referans bilgileridir. Ornek:
personel adaylarinin verdigi bilgiler, bayilerin ¢alistiklari bagka kurumlarin
bilgileri.

DERNEK, VAKIF VEYA SENDIKA
UYELIiGi BILGILERi

Gergek kisinin mensubu oldugu dernek, vakif ve sendikalardir. Ozel nitelikli

kisisel veridir.

BIYOMETRIK VERILER

Gergek kisinin olgllebilir fiziksel ve davranissal 6zelliklerini taniyarak kimlik
saptamak lizere gelistirilmis otomatik sistemlerdir. Ornek: yiiz tanima sistemi
vb. gibi

CEZA MAHKUMIYETI VE GUVENLIK
TEDBIRLERI BILGILERI

Gergek kisinin almis oldugu ceza mahkumiyeti ve giivenlik tedbirlerine iliskin

bilgilerdir. Ornegin: hapis cezasi vb. gibi

MUSTERI iSLEM BILGISI

Cagri merkezi kayitlari, fatura, senet, ¢ek bilgileri, siparis bilgileri, talep bilgileri

ve sikayet bilgileri vb. gibi bilgiler

PAZARLAMA BILGISI

Alisveris gecmisi bilgileri, anket, cerez kayitlari, kampanya calismasiyla elde

edilen bilgiler v.b. gibi bilgiler
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11.2. Kisisel Verilerin islenme Amaglari

TESAN, Kanun’un 5. Maddesinin 2. Fikrasinda ve 6. Maddesinin 3. Fikrasinda belirtilen veri isleme sartlari

icindeki amaglarla ve kosullarla sinirli olarak kisisel verileri islemektedir. Bu amaclar ve kosullar;

e Kisisel verilerin islenmesine iliskin TESAN’in ilgili faaliyetlerde bulunmasinin kanunlarda agikca

ongorilmesi,

e Kisisel verilerin TESAN tarafindan islenmesinin bir sdzlesmenin kurulmasi veya ifasiyla dogrudan

dogruya ilgili ve gerekli olmasi,
e Kisisel verilerin islenmesinin TESAN’In hukuki yikimlGlugiini yerine getirebilmesi igin zorunlu olmasi,

e Kisisel verilerin veri 6znesi tarafindan alenilestirilmis olmasi sartiyla; alenilestiriime amaciyla sinirh bir

sekilde TESAN tarafindan islenmesi,

e Kisisel verilerin TESAN tarafindan islenmesinin TESAN veya veri O0znesinin veya Ulglncl kisilerin

haklarinin tesisi, kullanilmasi veya korunmasi icin zorunlu olmasi,

e Veri 6znesinin temel hak ve 6zgirliklerine zarar vermemek kaydiyla TESAN’In mesru menfaatleri icin

kisisel veri isleme faaliyetinde bulunulmasinin zorunlu olmasi,

e TESAN tarafindan kisisel veri isleme faaliyetinde bulunulmasinin veri 6znesinin ya da bir baskasinin
hayati veya beden biitlinliginin korunmasi icin zorunlu olmasi ve bu durumda da veri 6znesinin fiili

imkansizhk veya hukuki gecersizlik nedeniyle rizasini agiklayamayacak durumda bulunmasi,

e Veri 6znesinin saghgl ve cinsel hayati disindaki 6zel nitelikli kisisel veriler, kanunlarda 6ngoriilen

hallerde,

e Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yirutilmesi, saglik
hizmetleri ile finansmanin planlanmasi ve yonetimi amaciyla, sir saklama yiakimlGligi altinda

bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmektedir.

Yukarida belirtilen sartlarin bulunmamasi halinde; kisisel veri isleme faaliyetinde bulunmak i¢in TESAN veri
Oznelerinin aglk rizalarina basvurmaktadir. Veri 6znelerine goére ayri ayri isleme amaclari aydinlatma
metinlerinde ve acik rza metinlerinde dizenlenmistir. Bu cercevede; yukarida belirtilen sartlarin

bulunmamasi halinde asagida genel anlamdaki isleme amaglari belirtilmistir. Soyle ki;
e Kimlik dogrulama ve kayit olusturulmasi amaciyla,

e Siparislerin isleme konulmasi ve hesabin yonetilmesi, ticari faaliyetlerin yerine getirilebilmesi ve

strekliliginin saglanabilmesi amaciyla,

e TESAN’In kurumsal iletisiminin yada TESAN ile is iliskisinde bulunan 3. Kisilerle iletisimin saglanmasi

amaciyla,

e Alinan hizmet siregleri ile alakal bilgilendirme amaciyla,
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e Acil durum yonetimi stireclerinin yiritiilmesi amaciyla,

¢ Siparislerin ve kargolarin teslimi/iadesi/nakliyesi amaciyla,
e Siparisler ile ilgili sikayetlerin ¢6zlilmesi amaciyla,

e Teknik servis hizmetinin verilebilmesi amaciyla,

e Onceden onay verilmesi kaydi ile yeni {riinler, kampanyalar ve promosyonlar hakkinda bilgi vermek

amaciyla elektronik ileti gonderilmesi amaciyla,

e islemlerle ilgili istatistiklerin yapilabilmesi ve baglantili listelerin olusturulmasi, ticari istatistik ve

analizlerin bir araya getirilmesi amaciyla,
¢ Uriinlerin, hizmetlerin ve kisisel secim olanaklarinin arastiriimasi ve gelistirilmesi amaciyla,
e Tedarik zinciri yonetimi slreglerinin ylratilmesi amaciyla,

e Yazihm, kurumsal kaynak planlamasi, raporlama, pazarlama vs. gibi islevlerin yerine getirilmesi

amaciyla,
e Risk limitlerinin belirlenmesi ve teminatlandirma ¢alismalarinin yapilmasi amaciyla,
e Promosyonlar ve kampanyalardan faydalandiriimasi amaciyla,
e isyerinde giivenlik uygulamalari nedeniyle,

e Kalite, bilgi glivenligi ve gizlilik politikalarinin ve standartlarinin saglkli olarak temini ve denetimi

amaciyla,
e Ust yonetime yapilacak raporlama ve analizlerin hazirlanmasi amaciyla,

e Kanun ve yodnetmelikler ile belirlenmis gerekliliklerin ifa edilmesi amaciyla (vergi mevzuati,
tiketicilerin korunmasina yonelik mevzuat, borglar hukuku mevzuati, ticaret hukuku mevzuati,

gimrik mevzuati, elektronik iletisim ile ilgili mevzuat vs. ilgili tim mevzuatlar),
e e-fatura, e-arsiv ve e-irsaliye ile ilgili yukimlillklerin yerine getirilmesi amaciyla,

e Yasal dazenlemelerin gerektirdigi veya zorunlu kildigi sekilde kamu kurum ve kuruluslarinin

taleplerinin yerine getirilmesi amaciyla,
e KVKK’da belirtilmis yasal yakimlalGklerin yerine getirilmesi amaciyla,

e Aranan pozisyona uygun olup olunmadiginin tespiti amaciyla, uygun olmadigina karar verildigi

takdirde benzer pozisyonlarda degerlendirmek amaciyla,
e Personelin istihdami ile ilgili olarak yasal ylikimliltklerin yerine getirilmesi amaciyla,

e Personele maas hesabi acilmasi, gerektigi durumlarda kiralik arag verilmesi, telefon verilmesi, telefon
hatti verilmesi, yemek karti verilmesi, otomatik bireysel emeklilik islemlerinin yerine getirilmesi gibi

personele saglanan yan haklar ve menfaat stireglerinin yiritilmesi amaciyla,

e Yabanci personel calisma ve oturma izin islemleri amaciyla,
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Cesitli insan kaynaklari uygulamalari amaciyla,
Acil tibbi midahaleler amaciyla,

Hastalik izinlerinin takibi ve izlenmesi veya personelin gorevini yerine getirebilmesi icin gerekli saglik

kosullarinin takibi amaciyla,

Personelin maasina konulan maas hacizlerinin takibi amaciyla,

Sirket seyahatlerinin organize edilmesi amaciyla,

Acil durumlarin varligi halinde personelin kendi rizasi ile verdigi kisiler ile iletisime gecilmesi amaciyla,
Personel masraflarinin hesaplanmasi amaciyla,

ise giris ve cikislarin tespiti ve kontrolii amaciyla,

Calisan memnuniyeti ve baghhgi siireclerinin yonetilmesi amaciyla,

Egitim faaliyetlerinin ylrtttilmesi amaciyla,

Yetenek ve kariyer gelisimi faaliyetlerinin ylritilmesi amaciyla,

Erisim yetkilerinin ylritilmesi amaciyla,

Firma/urin/hizmetlere baghlik stireclerinin yirittlmesi amaciyla,

Performans degerlendirmesi yapmak ve lcret politikalari belirlemek amaciyla,

isyerinde gizlilik ve giivenlik uygulamalari nedeniyle kamera gériintiilerinin kaydedilmesi,
Burs verilmesine iliskin sartlara uygun olup olmadiginin tespiti amaciyla,

Bursiyer ve bursiyerin kendi rizasi ile bilgilerini verdigi kisiler ile iletisime gecilmesi amaciyla,
internet hizmeti verilebilmesi amaciyla,

Giris ve gikislarin tespiti ve kontroli amaciyla,

Ziyaretci kayitlarinin olusturulmasi ve takibi amaciyla,

Kisisel veri 6znesinin acik rizasini vermemesi durumunda yukaridaki amaca giren ilgili is birimlerinin tim

kisisel veri isleme faaliyetlerinin yapilamamasi degil; ilk paragrafta belirtilen veri 6znesinin veri islemeye

yonelik acik rizasina gerek olmayan ayni amag kapsami icindeki kisisel veri isleme faaliyetlerinin disinda kalan

ve bu amaca yonelmis ilgili is birimlerinin kisisel veri isleme faaliyetlerinin yapilamayacagi anlami ¢gikmalidir.

11.3. Kisisel Verilerin Saklanma Siireleri

TESAN, ilgili kanunlarda o©ngorilmesi durumunda kisisel verileri 6ngoriilen siire boyunca saklamakla

yuktumluddr. Kisisel verilerin ne kadar siire boyunca saklanmasi gerektigine iliskin kanunlarda bir siire

ongoriilmemis ise, kisisel veriler, TESAN'In o veriyi islerken yuritilen faaliyete bagh olarak TESAN’In

uygulamalari ve ticari yasamin teamdilleri uyarinca islenmesi gerektiren stire kadar islenmekte, daha sonra

silinmekte, yok edilmekte veya anonim hale getirilmektedir.
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Kisisel verilerin saklanma sureleri veri 6znesi kategorilerine gore ayri ayri belirlenmis olup, ilgili aydinlatma

metinlerinde acik¢a diizenlenmistir.

Kisisel verilerin islenme amaci sona ermis; ilgili kanun ve TESAN’In belirledigi saklama sirelerinin de sonuna

gelinmisse; kisisel veriler yalnizca olasi hukuki uyusmazliklarda delil teskil etmesi veya kisisel veriye bagli ilgili

hakkin ileri siurilebilmesi veya savunmanin tesis edilmesi amaciyla saklanabilmektedir. Buradaki siirelerin

tesisinde bahsi gecen hakkin ileri siirlilebilmesine yonelik zaman asimi siireleri ile zaman asimi siirelerinin

gecmesine ragmen daha 6nce ayni konularda TESAN’a yoneltilen taleplerdeki 6rnekler esas alinarak saklama

slreleri belirlenmektedir. Bu durumda saklanan kisisel verilere herhangi bir baska amacla erisiimemekte ve

ancak ilgili hukuki uyusmazlikta kullaniimasi gerektigi zaman ilgili kisisel verilere erisim saglanmaktadir.

Burada da bahsi gecgen siire sona erdikten sonra kisisel veriler silinmekte, yok edilmekte veya anonim hale

getirilmektedir.

12. KiSISEL VERILERIN OZNELERINE iLiSKIN KATEGORIZASYON

TESAN tarafindan, asagida sayilan kisisel veri 6znelerinin kisisel verileri islenmektedir.

Personel/Personel Adaylarina (Stajyerler de dahil)

Bursiyer/Bursiyer Adaylarina

is Ortaklarina/Tedarikgilerine/Bayilerine (Potansiyeller de dahil)

Musterilerine (Potansiyeller de dahil)

Ziyaretgilere

TESAN tarafindan kisisel verileri islenen kisilerin kategorileri yukarida belirtilen kapsamda olmakla birlikte, bu

kategorilerin disinda yer alan kisilerde Kanun kapsaminda TESAN’a taleplerini yoneltebilecek olup; bu kisilerin

talepleri de isbu politika kapsaminda degerlendirilmeye alinacaktir.

Asagida isbu politika kapsaminda yer alan kisisel veri 6znelerine acgiklik getirilmektedir.

KiSISEL VERI OZNESI KATEGORISI

ACIKLAMA

iS ORTAGI

TESAN’In ticari faaliyetlerini ylritirken Grin ve hizmetlerin satisi,
tanitimi ve pazarlamasi, satis sonrasi destegi, ortak misteri baghhg
programlarinin yirutilmesi gibi amaclarla is ortakhigl kurdugu

gercek/tizel kisi

POTANSIYEL i$ ORTAGI

TESAN’In ticari faaliyetlerini ylritirken Grin ve hizmetlerin satisi,
tanitimi ve pazarlamasi, satis sonrasi destegi, ortak misteri baghhg
programlarinin yirGtilmesi gibi amaglarla is ortakhgl kurmak istedigi

gercek/tizel kisi

TEDARIKCI

TESAN’In ticari faaliyetlerini yuritiurken TESAN’In emir ve talimatlarina

uygun olarak hizmet sunan gercek/tiizel kisi
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) o TESAN’In ticari faaliyetlerini yuritirken TESAN’In emir ve talimatlarina
POTANSIYEL TEDARIKCI . . . ..
uygun olarak hizmet sunmayi isteyen gergek/tiizel kisi
TESAN ile herhangi bir s6zlesme iliskisi olup olmadigina bakilmaksizin
. ) TESAN’In  sunmus oldugu Urin ve hizmetleri kullanmis olan/
MUSTERI
2 kullanan/satin alan gergek/tlzel kisidir. TESAN’dan Urin satin almak
isteyen/alan gergek kisi tiiketicilerde bu kapsama dahildir.
TESAN ile herhangi bir sozlesme iliskisi olup olmadigina bakilmaksizin
POTANSIYEL MUSTERI TESAN’In sunmus oldugu Uriin ve hizmetleri kullanmak/satin almak
isteyen gercek/tuzel kisi
. TESAN ile herhangi bir s6zlesme iligskisi olup olmadigina bakilmaksizin
BAYI TESAN’In Grinlerini satarak bayilik iliskisi icine girdigi gercek/tiizel kisi
TESAN ile herhangi bir sozlesme iliskisi olup olmadigina bakilmaksizin
POTANSIYEL BAYi TESAN’In  Urinlerini satarak bayilik iliskisi icine girmek isteyen
gercek/tlzel kisi
TESAN ile is akdi s6zlesmesi imzalayarak daha 6nce calismis olan ya da
PERSONEL . .
halen daha calismaya devam eden gercek kisi ve stajyer
TESAN’a herhangi bir yolla is basvurusunda bulunmus ya da 6zge¢mis
PERSONEL ADAYI ve ilgili bilgilerini TESAN’In incelemesine a¢cmis olan gercek kisi ve
stajyer
BURSIYER TESAN’dan burs almaya hak kazanan gercek kisi
BURSIYER ADAYI TESAN’dan burs almak igin basvuran gergek kisi
) ) TESAN’In sahip oldugu fiziksel yerleskelere cesitli amaclarla giren
ZIYARETCI .
gercek kisi
HiSSEDAR/ORTAK TESAN'in hissedari ve/veya ortagi olan gergek kisiler
TESAN'In yukarida bahsi gecen taraflarla arasindaki ticari islem
o guvenligini saglamak veya bahsi gegen kisilerin haklarini korumak ve
UGCUNCU KISI . . . S o
menfaat temin etmek Uzere bu kisilerle iliskili olan Gglinct taraf gergek
kisiler (Ornek: Kefil, refakatci vb.)

Asagida yer alan tabloda yukarida belirtilen kisisel veri 6znesi kategorileri ve bu kategoriler igerisindeki

kisilerin hangi tip kisisel verilerinin islendigi detaylandiriimaktadir;
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KiSiSEL VERi KATEGORIZASYONU

ILGILi KiSISEL VERININ iLiSKiLi OLDUGU VERi OZNESi KATEGORISi

is Ortagi/Potansiyel is Ortag, Tedarikci/Potansiyel Tedarikgi,

KiMLiK BILGiSi Musteri/Potansiyel Musteri, Bayi/Potansiyel Bayi, Personel, Personel
Adayi, Bursiyer, Bursiyer Adayi, Ziyaretgi, Hissedar/Ortak
is Ortagi/Potansiyel is Ortag, Tedarikgi/Potansiyel Tedarikgi,
ILETISIM BILGISI Misteri/Potansiyel Musteri, Bayi/Potansiyel Bayi, Personel, Personel

Adayi, Bursiyer, Bursiyer Adayi, Ziyaretgi, Hissedar/Ortak

iSLEM GUVENLIGI BILGISi

is Ortagi/Potansiyel is Ortag, Tedarikci/Potansiyel Tedarikgi,

Musteri/Potansiyel Musteri, Bayi/Potansiyel Bayi, Personel, Personel

Adayi, Bursiyer, Bursiyer Adayi, Ziyaretgi

RiSK YONETiIM BILGISI

is Ortag, Tedarikgi, Musteri, Bayi

LOKASYON BILGiSI

Personel

AILE BiREYLERI VE YAKINLARI
BILGISI

Tedarikgi,
Bayi/Potansiyel Bayi, Personel, Personel Adayi, Bursiyer, Bursiyer
Adayi, Hissedar/Ortak

is Ortagi/Potansiyel is Ortag, Tedarikgi/Potansiyel

FiZIKSEL MEKAN GUVENLIK BILGISI

Personel, Personel Adayi, Ziyaretgi

FINANSAL BILGI

is Ortagi/Potansiyel is Ortag, Tedarikci/Potansiyel Tedarikgi,

Bayi/Potansiyel Bayi, Personel, Personel Adayi, Bursiyer, Bursiyer
Adayi, Hissedar/Ortak

GORSEL VE ISITSEL BILGILER

is Ortagi/Potansiyel is Ortagl, Tedarik¢i/Potansiyel Tedarikgi,

Bayi/Potansiyel Bayi, Personel, Personel Adayi, Bursiyer, Bursiyer
Adayi, Ziyaretci, Hissedar/Ortak

OZLUK BILGILERI

Personel, Personel Adayi

SAGLIK BILGILERi

Personel, Personel Adayi, Bursiyer, Bursiyer Adayi

EGITiM BILGILERI

Personel, Personel Adayi, Bursiyer, Bursiyer Adayi

MESLEKi DENEYiM BILGILERI

Personel, Personel Adayi, Bursiyer, Bursiyer Adayi

HUKUKI BILGILER

is Ortagi/Potansiyel is Ortag, Tedarikgi/Potansiyel Tedarikgi,

Bayi/Potansiyel Bayi Personel, Personel Adayi, Bursiyer, Bursiyer
Adayi, Hissedar/Ortak
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is Ortagi/Potansiyel is Ortag, Tedarikgi/Potansiyel Tedarikgi,
REFERANS BIiLGILER Bayi/Potansiyel Bayi, Personel, Personel Adayi, Bursiyer, Bursiyer
Adayi

DERNEK, VAKIF VEYA SENDIKA

A Personel, Personel Adayi, Bursiyer, Bursiyer Adayi
UYELIGI BILGILERI

BIYOMETRIK VERI Personel

CEZA MAHKUMIYETi VE GUVENLIK

. S Personel, Personel Adayi, Bursiyer, Bursiyer Adayi
TEDBIRLERI BILGILERI

is Ortagi/Potansiyel is Ortag, Tedarikgi/Potansiyel Tedarikgi,
MUSTERI iSLEM BILGISI Musteri/Potansiyel Musteri, Bayi/Potansiyel Bayi, Personel, Personel
Adayi, Hissedar/Ortak

PAZARLAMA BILGISI Misteri/Potansiyel Musteri, Bayi/Potansiyel Bayi

13.TESAN TARAFINDAN KiSiSEL VERILERIN AKTARILDIGI UCUNCU KiSIiLER VE AKTARILMA AMAGLARI

TESAN, her bir kisisel veri 6zne kategorisine 6zel olarak hazirlamis oldugu aydinlatma metinleri araciligi ile
Kanun’un 10. maddesine uygun olarak kisisel verilerin aktarildigi kisi gruplarini ve amaclarini veri 6znelerine
bildirmekte ve internet sayfalarinda da yayinlamaktadir. Her bir aydinlatma metninde aktarilan kisi gruplari

ve amaglari diizenlenmistir.

14.TESAN’A AIT BINA VE TESIS GIRISLERI ILE iCERIDE YAPILAN KiSIiSEL VERi iSLEME FAALIYETLERI

TESAN, bina ve tesis girisleri ile iceride yapilan kisisel veri islemi faaliyeti kapsaminda; sirketin, personelin ve
3. kisilerin glivenligini saglamak, sunulan hizmet kalitesini arttirmak, givenirligi saglamak, is saghg ve
glvenligini saglamak, bilgi glivenligi ve gizlilik politikalarinin ve standartlarinin saglikli olarak temini, denetimi

ve miusterilerin aldiklar hizmetlere iliskin menfaatlerini korumak gibi amaglar tasimaktadir.

TESAN, tarafindan ilk paragrafta sayilan amaglarla, TESAN’a ait bina ve tesislerde gilivenlik kamerasiyla izleme
faaliyeti ile ziyaretci giris cikislarinin takibine yonelik veri isleme faaliyetinde bulunulmaktadir. TESAN
tarafindan kamera ile izleme faaliyetine yonelik olarak izlemenin yapildigi alanlarda, izleme yapildigina iliskin

bildirim yapilmaktadir.

Canl kamera gorintilerine ve dijital ortamda kaydedilen ve muhafaza edilen kayitlara yalnizca sinirli sayida
personelin erisimi bulunmaktadir. Kayitlara erisimi olan sinirli sayida kisi gizlilik taahhitnamesi ile eristigi

verilerin gizliligini koruyacagini taahhiit etmektedir.

Ziyaretci olarak TESAN’In tesislerine gelen kisilerin aydinlatma metninde bahsi gegen kisisel verileri elde
edilirken, Sirket nezdinde asilan, internet sitesi ile ya da diger yontemlerle ziyaretgilerin erisimine sunulan

metinler araciligi ile ziyaretgiler aydinlatilmaktadir.
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TESAN tarafindan bina ve tesisler igerisinde kalinan slire boyunca talep eden ziyaretgilere internet erigimi
saglanabilmektedir. Bu durumda internet erisimlerine iliskin log kayitlari 5651 sayili Kanun uyarinca kayit

altina alinmaktadir.
15.TESAN’A AiT INTERNET SITESiNi KULLANAN ZiYARETGILER

TESAN sahibi oldugu internet sitelerinde; ziyaret eden kisilerin ziyaretlerini ziyaret amaglarina uygun bir
sekilde gerceklestirmelerini temin etmek, daha iyi ve kaliteli hizmet verebilmek, kendilerine 6zellestirilmis
icerikler gdsterebilmek ve cevrimici reklamcilik faaliyetlerinde bulunabilmek amaciyla teknik vasitalarla (Orn:

Cerezler gibi) site icerisindeki internet hareketlerini kaydedebilmektedir.

TESAN’In yapmis oldugu bu faaliyete iliskin detayh aciklamalara internet sitelerimizde yayinlanan “Cerez
Politika”sindan ulasilabilmektedir.

16. KiSISEL VERILERIN SILINMESI, YOK EDILMESiI VE ANONiM HALE GETIRILMESI

TESAN, Tirk Ceza Kanunu’nun 138. maddesinde ve Kanun’un 7. maddesinde diizenlendigi lGzere ilgili kanun
hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde TESAN’In kendi kararina istinaden veya kisisel veri sahibinin talebi lzerine kisisel veriler silinir, yok
edilir veya anonim hale getirilir. Kisisel Verilerin saklama ve imhasina iliskin detayli bilgiler “Kisisel Veri

Saklama ve imha Politika” sinda detaylica diizenlenmistir.

16.1. Kisisel Verilerin Silinmesi ve Yok Edilmesi

TESAN, ilgili kanun hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri 6znesinin talebi lzerine kisisel verileri
silebilir veya yok edebilir.

16.2. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonimlestirilmesi, kisisel verilerin baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini ifade eder. TESAN, hukuka
uygun olarak islenen kisisel verilerin islenmesini gerektiren sebepler ortadan kalktiginda kisisel verileri

anonimlestirebilmektedir.

Kanun’un 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma, planlama ve
istatistik gibi amaglarla islenebilir. Bu tir islemler Kanun kapsami disinda olup, kisisel veri 6znesinin agik rizasi

aranmayacaktir.

17. KiSISEL VERI OZNESINiN HAKLARI

Veri 6znesi kisisel verilere iliskin olarak asagidaki haklara sahiptir;
e Kisisel verilerinin islenip islenmedigini 6grenme,
e Kisisel verileri islenmisse buna iliskin bilgi talep etme,

e Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,
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e Yurticinde veya yurt disinda kisisel verilerin aktarildig Gglnci kisileri bilme,
e Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini isteme,

e Kisisel verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde, verilerin silinmesini veya

yok edilmesini isteme,

e Talep geregi dizeltilen ya da silinen bilgilerin, eger aktariimis ise kisisel verilerin aktarildigi t¢lincu

kisilere bildirilmesini isteme,

e islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi

aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

e Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini

talep etme.

Veri Oznesi, yukarida belirtilen haklari kullanmak icin kimligini tespit edici gerekli bilgiler ve kullanmak istedigi
hakka yonelik agiklamalarla birlikte yazili talebini asagidaki yontemlerden herhangi birini kullanarak iletebilir.

S6z konusu yontemler;

e “Cobangesme Mah. Bilge 1 Sok. No:17 Yenibosna Bahgelievler/istanbul” adresine konunun KVKK ile

ilgili oldugunu agikga belirterek islak imzal olarak,
e tesan@hs01.kep.tr kayith elektronik posta adresine glivenli elektronik imza, mobil imza kullanarak,

e lgili kisi tarafindan TESAN’a daha énce bildirilen ve sistemde kayith bulunan elektronik posta adresini

kullanmak suretiyle génderilebilir.

Basvurular Tirkce yapilmahldir. Basvurularda, ad, soyad ve basvuru yazili ise imza, Tirkiye Cumhuriyeti
vatandaslar i¢in T.C. kimlik numarasi, yabancilar icin uyrugu, pasaport numarasi/kimlik numarasi, tebligata
esas yerlesim yeri veya isyeri adresi, varsa bildirime esas elektronik posta adresi, telefon veya faks numarasi

ve talep konusu bulunmasi zorunludur.

Kisisel veri 6znesinin sahip oldugu ve yukarida belirtilen haklari kullanmak igin yapacagi ve kullanmay: talep
ettigi hakka iliskin aciklamalari iceren basvuruda; talep ettigi hususun acgik ve anlasilir olmasi, talep ettigi
konunun sahsi ile ilgili olmasi veya baskasi adina hareket ediyor ise bu konuda 6zel olarak yetkili olmasi ve
yetkisinin belgelendirilmesi, basvurunun kimlik ve adres bilgilerini icermesi ve basvuruya kimligini tevsik edici

belgelerin eklenmesi gerekmektedir.

Bu kapsamda TESAN’a yapilacak basvurular en kisa siirede ve en ge¢ 30 giin icerisinde sonuclandirilacaktir.
ilgili kisinin basvurusuna yazili olarak cevap verilecekse, on sayfaya kadar iicret alinmayacaktir. On sayfanin
Uzerindeki her sayfa icin 1 TL islem Ucreti alinabilir. Bagvuruya cevabin CD, flas bellek gibi bir kayit ortaminda

verilmesi halinde TESAN tarafindan talep edilebilecek Ucret, kayit ortaminin maliyetini gecemeyecektir.

17.1. Kisisel Veri Oznesinin Haklarini ileri Siiremeyecegi Haller

Veri 6znesi, Kanun’un 28. maddesi geregince asagidaki haller Kanun kapsami disinda tutuldugundan, asagida

sayllan hallerde 10.1 maddesinde sayilan haklarini ileri siiremezler;
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e Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistiki

amagclarla islenmesi,

e Kisisel verilerin milli savunmayi, milli glivenligi, kamu glvenligini, kamu dizenini, ekonomik glivenligi,
Ozel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat,

tarih, edebiyat veya bilimsel amaclarla ya da ifade 6zgurligi kapsaminda islenmesi,

e Kisisel verilerin milli savunmayi, milli givenligi, kamu givenligini, kamu diizenini veya ekonomik
glvenligi saglamaya yonelik olarak Kanun’la gorev ve yetki verilmis kamu kurum ve kuruluslari

tarafindan yiritilen 6nleyici, koruyucu ve istihbarat faaliyetleri kapsaminda islenmesi,

e Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi

makamlari veya infaz mercileri tarafindan islenmesi,

Kanun’un 28/2 maddesi geregince; asagida belirtilen hallerde aydinlatma yukiumluligint dizenleyen 10.,
zararin giderilmesini talep etme hakki harig, ilgili kisinin haklarini diizenleyen 11. ve Veri Sorumlulari Siciline

kayit ylikimlGlGginl dizenleyen 16. maddeleri asagidaki hallerde uygulanmaz;
e Kisisel veri islemenin sug islenmesinin dnlenmesi veya sug sorusturmasi igin gerekli olmasi.
e lgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.

o Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve kuruluslari
ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme gorevlerinin

yuritilmesiile disiplin sorusturma veya kovusturmasi icin gerekli olmasi.
e Kisisel veri islemenin bitce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali
¢ikarlarinin korunmasi igin gerekli olmasi.
18. KiSISEL VERILERIN iSLENMESi VE KORUNMASI POLITiKASI YONETIiSiM YAPISI

TESAN, gilncel yasal ve teknolojik gelismeleri siirekli takip edip incelemekte, kanunlarda yer alan
yuktumluliklerini yerine getirmek ve isbu politikada belirtilen hususlarin uygulanmasina yonelik olarak TESAN
icerisinde gerekli gorevlendirmeleri yapmakta ve buna uygun prosediirleri olusturmakta, uygulamakta ve

gelistirmektedir.

19. REFERANS ve iLGiLi DOKUMANLAR

19.1. Referans

07.04.2016 tarihli 6698 sayili "Kisisel Verilerin Korunmasi Kanunu”

28.10.2017 tarihli “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

Yonetmelik”
30.12.2017 tarihli “Veri Sorumlulari Sicili Hakkinda Yonetmelik”

10.03.2018 tarihli “Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig”
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10.03.2018 tarihli “Aydinlatma Yukidmluliginin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig”

19.2. ilgili Dokiimanlar
KVKK PLT-02 Kisisel Veri Saklama ve imha Politikasi
Veri Oznelerine Ozel Aydinlatma Metinleri

Veri Oznelerine Ozel Agik Riza Metinleri

20. REViZYON TAKIiBI

Bu bolimde dokiimanin zamanla degisen ihtiyaclara gore revize edilmesi durumunda bu revizyonlara iliskin
bilgiler yer alir. Revizyon numarasi, revizyonun gerekgesi, revize edilen ya da eklenen hususlar, degisikligi

isteyen birim ya da kisiler belirtilir.

REViZYON NO REVIiZYON TARIHi REViZYON GEREKCESI VE REVIZYON

1SO 27001:2013 sartlarini da karsilayan Bilgi Glivenligi Yonetim Sistemi kurma projesi sirasinda ilk kez

00 hazirlanmig olan dokiimandir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda gézden gegirilip, dokiiman kodlari

01 16.12.2019 [
degistirilmistir.
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